Secretaria de Seguridad Publica
Unidad de Enlace

Solicitud de Acceso a fa Informacién Nb. '0002_200057110

México, Distrito Federal, 13 de mayo de 2010

En atencién a su solicitud de informacion, se advierte que la informacion solicitada
corresponde a funciones y atribuciones del Organo Administrativo Desconcentrado Policia
Federal, sin embargo y con la finalidad de favorecer el principio de maxima publicidad,
hacemos de su conocimiento que la. Policia Cibernética tiene entre otras funciones las
siguientes: La identificacion y desarticulacion de organizaciones dedicadas al robo, lenocinio,
trafico y-corrupcion de menores, asi como a la elaboracion, distribucion y promocion de
pornografia infantil, por cualquier medio; la localizacion y puesta a disposicién ante
autoridades ministeriales de personas dedicadas a cometer delitos informaticos; la
realizacion de operaciones de patrullaje anti hacker, utilizando internet como instrumento

- para detectar a delincuentes que cometen fraudes, intrusiones y organizan sus actividades

delictivas en la red; la de analisis y desarrollo de investigaciones en el campo sobre las
- actividades de organizaciones locales e internacionales de pedofilia, asi como de redes de
prostltumon lnfantll entre otras. ‘

En este tenor,' la Policia Cibernética funciona como una Coordinacion de Delitos Electronicos

perteneciente al Organo Administrativo Desconcentrado Policia Federal. Por lo que para
‘mayor informacion sobre este tema, le recomendamos dirigir su solicitud a la Unidad de
‘Enlace del Organo Administrativo Desconcentrado Policia Federal {PF) a través del Sustema
INFOMEX Gobiemo Federal http://mww.infomex.org.mx/gobiernofederal, o bien, en su
domicilio ubicado en Boulevard Adolfo Ruiz Cortinez 3648, Col. Jardines del Pedregal,
Delegacion. Alvaro Obregon México, Distrito Federal, telefono 5481-4300, extensmnes
24782y 24161. : ‘

No obstante !o anterlor le informamos que la PoI|C|a Federal, ha dado respuesta a una
solicitud similar a la que ahora nos ocupa, por lo que nos permitimos anexarle copla
electronica de fa misma para mejor referencia.

Adicionalmente, le informamos que la Procuraduria General de Justicia del. Goblerno del
Distrito Federal cuenta con una Unidad de Investigacion Cibernética, quien tiene como
ObjetIVO por medio del operativo dindmico de - investigacién en Ja. red ubicar los smos
procesos y responsables de las diferentes conductas delictivas tales como: la pornografla
infantil, fraudes, y cualquier otro ilicito donde se emplean medios informaticos y electrénicos,
en tal virtud, le sugerimos presentar su solicitud a la Oficina de Informacién Publica, de dicha
instancia, ubicada en General Gabriel Hernandez, nimero 56, piso 5 Planta Baja, Colonia
Doctores, México, Distrito Federal, C. P. 06720, en los teléfonos 53455200, a efecto de.la
atencion que deba brindarse a su solicitud conforme a la normatrwdad apllcable en. Ia
materla : . :

En caso de a!guna duda o informacion adicional, ponemos a sus ordenes el telefono 1103-
6000, extensuones 1 2603 y 12315. e

Lo antenor lo hacemos de su conocimiento con las facultades conferidas a la Unidad de
Enlace de esta Secretaria de Seguridad Publica por el articulo 28 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental, 3|endo su Titular eI ch
. Julio Lopez Ligévano. :
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En respuesta a la solicitud de informacién con follo 041310001141& promovida por usted ante esta
Unidad ‘de Enlace, me permito informar en cumplimiento a jo establecido por el articuio 44 de la Ley

_Federal de Transparencia y Acceso & la informacion Pablica Gubernamental que la Seccién Segunda de

Ia Jefatura del Estado Mayor, a través del oﬁo:o PFIEMISWDGATECID'IMIZMD mchcé lo sngu:ente
"Sobre el partlcular se mforma lo mguiente
!— La Umdad de. Delttbs Clbeméhcos es una Unidad Admimstratwa dependiente de la Policia

Federal, en especifico de la Direccién General de Apoyo Técnico; cuya creacién deviene en su
origen dei mMarco legal por el que fa Policia Federal Preventiva inicio en sus funciones. .

‘ll~ La Unidad en coniento surge por la necasidad de contar con e! apoyo de laboratorios
. cientificos y tecnolégicos en materia cibernética para auxitiar las investigaciones policiales, en

virtud de detectarse conductas dafiosas cuyo medio de comlsidn son los efquipos de computo.
Y a efecto de cumplir con las funciones de la entohces Policia Federal Preventiva establecidas en
su Ley {Ley de la Policia Federal Preventiva), en especifico fas descritas en el ordinal niimero 4,

: de !as que se desprenden entre otras las sigulentas funciones::

LA POLICIA FEDERAL PREVENTIVA TENDRA LAS ATRIBUCIONES
SIGUIENTES: )

‘I, PREVENIR LA COMISION DE DELITOS Y LAS FALTAS Anmmls_mATWAs
QUE DETERMINEN LAS LEYES FEDERALES;

- IV PARTICGIPAR, EN AUXIL!O DE LAS AUTOR!DADES COMPETENTES EN LA
INVESTIGACION Y PERSECUCION DE DELITOS, EN LA DETENCION DE
PERSONAS O EN EL ASEGURAMIENTO DE BIENES QUE SEAN OBJETO,
. INSTRUMENTQ © PRODUCTO DE UN DELITO, EN AQUELLOS CASOS EN QUE
SEA FORMALMENTE REQUERIDA, CUMPLIENDO SIN EXCEPCION LOS

. REQUISITOS PREVISTOS EN LOS. ORDENAMIENTOS CONSTIT UGIONALES Y-
LEGALES APLICABLES; =~ -

Vi COLABORAR, CUANDO AS] LO SOLICITEN OTRAS- AUTORIDADES
FEDERALES, PARA EL EJERCICIO DE SUS FUNCIONES DE - VIGILANCIA,

VERIFICACION E INSPECCION. QUE TENGAN CONFERIDAS ‘POR
. DISPOSICION DE OTRAS LEYES :

X, OBTENER. ANALlZAR ESTUDIAR Y PROCESAR INFORMACION, - AS! COMO
PONER EN PRACTICA METODOS CONDUCENTES PARA LA PREVENCION DE
. DELITOS, SEA DIRECTAMENTE O MEDIANTE 105 SISTEMAS DE
COORDINAC[ON PREVISTOS EN OTRAS LEYES FEDER.ALES: o

»
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Facuitades que en refacién con las fracclones’ i, IV, yen espaciﬁco con la X del numeral 14 def
Reglamento de la Policia Federal Preventiva, donde se encuentra ef fundamento legal de creacién
de la Unidad de Delitos Cibernéticos en razén de que ésta ltima establece “La facultad de auxitiar
las investigacianes policiales, con apoyo de los laboratorios cientifices y-tecnoldgicos, en las
materlas que sean requeridas para tal efecto” o anterior en razén de ser este laboratorio cientifico
{Unidad de Delitos Cibernéticos) la Unidad a través de la cual se hace posible la mvestigaclén

praventiva y persecutoria de las conductas acaectdas por. meadio o en contra de: equlpos o
sistemas de computo.

En ese orden de ldeas en ia actuaiidad 1a Unidad de Delitos Clhemetlcos. fiene como objetnros- a

‘prevencién an contra de la comisién de conductas dafiesas probablemente constitutivas de delito,

desplegados a fravés de sistemas y etyuipos de computo, mediante acciones de patrullaje

. informéatico v recomendaciones a la poblacién a fin de no ser viclimas de elias, 'asi como
coadyuvar mediante peticion formal de la institucién del Ministerio Piiblico, en la investigacién -

para la integracién de Averiguaciones Previas inicladas con mofivo de [a utilizaclén de sistemas o

equipos de computo, en sus diferentes modalidades, a parfir de la investigacidn, utilizando datos

de 'inteligencia o los adquiridos con la cooperacién internacional y en su caso con la

- matetiallzacién de andlisis forense a dispositivos elactrénicos de almacenamiento de datos, que

" - permitan identificar, ubicar ¥ neutralizar a personas u organizaciones naclonales o extrarueras,

siempre con estricto apego y respeto a |a legistacién, soberania e independencia de la nacion y .

respeto a los derechos humanos, tal y como se deriva de io estlpulado por los art:culos 2 y 8de la
Ley dela Pollcra Federal: .

* Articulo 2. La Policia Federal s un 6rgano administrativo desconcantrado de la Secretaria
de Seguridad Pdblica, y sus objetivos serdn los siguientes: |

. 1. Salvaguardar Ia vida, la integridad, la seguridad y los. derechos de las personas, asu oomo _
preservar las libertades, el-orden y la paz piblicos;

l. Aplicar v operar la politica de seguridad publica en matena de prevancién y combate de
. delitos; ‘

Hl. Prevenir la comision de los delitos, y

IV. Investigar la comisién de delitos bajo la conduccién y mando det Ministeno Pﬁb!ico dela
Federaclén, en {érminos de las disposiciones aplicables.

- Articulo 8. La Policia Federal tendré las atribuc;ones y obllgaciones slguientes. '
l. Prevenir la comisién de delitos y las fsltas administrativas que determinen las Ieyes
federates;

. intervenir en materia. de seguridad pdblica, en coadyuvancia con las autorldadaa :
competentes, en la observancia y cumplimiento doe las leyes; _
.. W. Realizar investigacién para Ia prevenclén de fos delitos;
Vi. Recabar informaclén en lugares pablicos, para evitar el ferdmeno delictivo, medlante la
- ufilizacién do medios e instrumentos y cua!quier herramienta gue rasulten neoesanas parala
generacléon de -
inteligencia preventiva. £n el ejerciclo de esta atribucion se deberd respetar ¢l derecho a'la

'+ vida privada de jos ciudadanos. Los datos ohtemdos con afectacion a Ja vida privada
carecen de todo valor probatorio; | ] ‘ _ . _&(
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- IX. Realizar bajo la conduccién y mando del Ministerlo Pablico las investigaciones dg los - -
delifos cometidos, asi como las actuaciones que le instruya éste o la autoridad jurisdiccional
confarme a las normas. aplicables; . _ C .
XHl. Recibir las- denuncias sobre hechos que puedan ser constitutivos de delitos, en
términos de lo dispuesto por el articulo 3 del Codigo Federal de Procedimientos Penales y
_ las demas disposiciones aplicables; . . :
; : XIV. Particlpar en la investigacién ministerial, en la detencién de persenas y en ol
- ) aseguramiento de bienes que el Ministerio Pablico considere se-encuentren relaclonados
con los hechos dellctivos, asi como practicar las diligencias necesarias que permitan el
esclarecimiento de los delitos 'y Ia identidad de los probables responsables, en
cumplimiento de los mandatos det Ministerio Plibfico: . -
XVI. Preservar el lugar de los hechos y la integridad de fos indicios, huellas o vestigios del
hecho delictuoso, asi como los instrumentos, objetos o productos del delito, dando aviso de
inmediato al Ministerio Pblico. Las unidades facuitadas para el procesamiento del Iygar de
los_hechos, deberén fijar, sefialar, levantar, embalar y entregar la evidencia fisica al
- Ministerio Piiblico, conforme al procedimiento previamente establecido por éste y en
términas de las disposiciones aplicables; - i
XLII. Realizar acciones de vigilancia, ldentificacién, monitoreo y rastreo an la Red Piblica de
" Internet sobre sitios web con ef fin de prevenir conductas delictivas;

El antecedente inmediato de operacién de la Policia Federal y por ende de esta Unidad se
consagra con las atribuciones conferidas por la Carta Magna en su articulo 21, toda vez que
constitiye a los cuerpos policiales como participes directos en la investigacién criminal, este
“ordenamiento constitucional da origen a diversas leyes reglamentarias, entre ellas Iz recién
creada Ley de la Policia Federal, la cual guarda una estrecha relacién con la Ley General del

Sistema Nacional de Seguridad Pablica, y las adiciones at articulo 3 del Cédigo Federal de
" . Procedimientos Penales, destacando los siguientes puntos.

" A= El 01 del mes de junio del afio 2008 nace a la vida como ordenamiento juridico Ia Ley de la

. Policia Federal, la cual abroga la Ley de fa Policia Federal Preventlva, Ia que enfro en vigor un

. dia después, es en ella en la que se definen las funciones con las cuenta la Policia Federal,

*_.eomo institucion encargada de la Prevencion.y Combate de las conductas delictivas, asi en

" - los preceptos 8 y 19 de ia misma se estatuyen las funclones conferidas a la institucién, asi
como los deberes de fos integrantes de la misma, respectivamente. |

B.- Dentro de las adiciones af articulo 3 dei Cédigo Federal de Procedimicnios Penales,

derivadas de la reforma constitucional de 18 de junio de 2008, en especifico del primer parrafo

de 5u numeral 21, se estatuye como facultad v obligasion de la Policia Federal el actuaren ia

investigacion del delito, bajo el mando y conducelén del ministerio Pablica de la Federacién,

asi como ejecutar los mandamlentos ministeriales y judiciales y Hevalr a dabo acclones en
" coadyuvancia con las autoridades competentes; en razén de ser un cuerpo policial, -

‘ _ o " Cabe sefialar que el legislador, interesado en el manejo i'esponsahle de la Invesligacion en el
co S lugar de los hechos, quiso reconocer a las Instituciones policiales como las primeras en

« 1 . - arribaral lugar de los hechos y como consecuencia de elfo detallar su actuacion en el mane
T - , de evidenciq y la cadena de custodia, ' : . )
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C.- El monitareo de la Red de Internet, se establece en el articulo 8 fraceion XL de la Ley deia
. Policia Federal, este ordenamiento es sin duda la consagracién de una policia cibernética -
consolidada en la actual Unidad de delitos cibarnéticos, en virtud de ser una dISpD-SIOIOI_I gegal
-expresa, en la cual se manifiesta fa facultad de mantener de manera constante Ia vigllancia de
- _ laRed Piblica de Internet, a fin de prevenir la comision de delitos o bien de@ener y-mmbatir
h los mismos, como medio de contrarrestar el empleo de -de las nuevas. tecnologias como
instrumento comisivo y fin de los de delitos. - - S

D.- La obtencién.de evidencia: Como todas las conductas criminales y alin aquelias tendientgs
a la comisién de un delito, los delitos denominados electronicos generan el material
significativo suficiente para ser considerado como indicio, el cual en determinacio _mom_ento
podra ser parte importante dentro de la investigacian a fin de acreditar la preparacién de un
delito, o bien cuando este ya se ha consumado locallzar al probable responsable.

En esa tesitura la reclén creada Ley de la Policia Federal en su articulo 8 fraccion XV, qué
-refiere a la obtencién de indicios y tratamiento de los mjsmos, permite el funcionamiento de
esta unidad ‘en cuanto al manejo y tratamiento del material indiciario digital o electrénico,
aunado a los lineamlentos sobre el manejo de Indicios y evidencia emitidos por la
- Procuraduria General de fa Repdblica y publicados en el diario Oficial de la Federacion ef-03

de Febrero de 2016, tenlendo especial atencién en-el resguardo de la misma, por la naturale;a
volitil que |a caracteriza.

"Hl) Estructura de la Unidad de Delitos. cibernéticos: Para obtener um mejor desempeiio en la
.+ investigacién de conductas tendientes a la comision. de un delito electrénico, o bien. para actuar
- en coadyuvancia de la Autoridad competente enla indagatoria de un delito electrénlco la Unidad
- de Delitos Cibernéticos-cuenta con la siguiente estructura: .

" UNIDAD DE DELITOS
" CIBERNETICOS

_wonTorco. - @M . prutos FORENSE
RN © CONTRAMENORES  § C
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. A~ Area de Monitoreo de Internet: Esta érea es en espamﬂco es la que de mayor manera reﬂe}a la

- funcidn contenida en el articulo 8 fraccién XLII do la Ley de la Policia Federal, ya que en ja misma
se realizan labores dé monitoreo constante de Iz Red de Internet, a fin de encontrar en los
contenidos de las péginas y blogs conductas que en algin momento pudieran consolidarse en
delitos, 0 en su caso, si los contenidos por la descripeién legal que corresponda ya estuvieran
consumados, y estos se persiguleran de oficio, de mariera inmediata so dara vista al Ministerio
Péblice de la Federacién o a la autoridad que por razén de competencia deba conacer. Esta area-
conoce de todo tipo de conductas que puedan ser consideradas como delitos con excepcion de
‘aquellas que atenten confra los menores o contra cqulenes no tengan la capacidad para
comprenderel signlﬂcado de! hecho o de personas que na tienen capacidad para reslstirlo

B.- Area de Delitos Contra Menores: Al ser fa Red de Internet un medio que permite la realazacmn
de delitos en agravio de los menocres de edad o contra quienes no tengan la capacidad para
comprender el significado del hecho o de personas que no tienen capacidad para resistirlo, toda
vez que pernite ¢l escudo del anonimato que -otorga la gran comunidad virtual, resulta inminente
el monitoreo de Internet en especifice a efecto de descubrir conductas que van en agravio de la
nifiez y de personas vulnerables y que resulta de gran interés por tratarse de un bien jurfdlico
supremo, en ese orden de Ideas, esta drea se encarga de la atencién de asuntos de pomografia
- infantil, trata de menores para fines de explotacion sexual y laboral y la elaboracién de
investigaciones de indole preventivo y en coadyuvancia con la Procuraduria General de la

Repiiblica o Ia autoridad competante que asi ko solicite en las cuales medie un equipo o slstema
de computo

' C.- .Area Forense; Esta érea es una de las mag. importantes de la Unidad, en virtud de que acorde
“con las facultadas otorgadas por la fracclén XVIK del articulo 8 de la Ley de 1a Policia Federal, en
coadyuvancia con autoridades competenties, con respeto irrestricto a los Derechos Humanos y

Garantfas Individuales, se obtienen elementos indiclatios para la Investcgaclén de un delito,
materlallzados pur el andlisis de evidencia digital.” (slc)

Por ofre fado, se ie informa que de conformidad con lo d:spuesto por ks artlcuios 48 y 80 de la Ley
Federal de Transparencia y Acceso 2 la Informacién Piblica Gubernamental, asi como el 72 de su -
Reglamento, usted cuenta con un término de 16 dias- hébiles siguisnies a la fecha de noftificacion de la
respuesta a su solicitud de Infcrmacion para la mterposiclén del recurso de rev:s|6n mrrespondlente

" Con lo anterior, espero fenga por atendida su sohc:tud comumcandole la dnsposu:lén mstrtuclonal por
cumplir ek todos sus iérminos las obligacianes. derivadss de la Ley antes mencionada.

Sin' mas par el mon, & envio un saludo.

TITULAR IN‘!‘ERINO PE LA UNIDAD DE ENLAGE
México, D -F., @ 24 de febrero de 2010 :




